AUTOMATYKA PRZEMYSLEOWA

SIL - wskazniki i certyfikaty
— wymagania i pufapki

Jorg Isenberg — Miillheim *)

Bezpieczenstwo funkcjonalne

- okreslane czesto skrétowcem ,SIL
- zyskuje coraz bardziej na znaczeniu
w projektowaniu, tworzeniu i eksploa-
tacji instalacji procesowych krytycz-
nych pod wzgledem bezpieczenstwa.
Podstawg oceny przydatnosci ele-
mentow sktadowych przeznaczonych
do zastosowania w systemach bez-
pieczenstwa jest norma IEC 61508.
Doswiadczenia wynikajgce z praktyki
dowodzg jednak, ze interpretacja
informacji zawartych w certyfikatach
czesto budzi watpliwosci.

W artykule opisano kryteria, ktore
nalezy wzig¢ pod uwage podczas
przyporzgdkowywania elementow
sktadowych i systemdéw do okreslo-
nych poziomdéw SIL. W warunkach
praktycznych nie zawsze sg one jed-
nak uwzgledniane w catosci. Stosuje
sie uproszczone metody, ktore po-
zwalajg trafnie dobra¢ komponenty
na podstawie mniejszego zakresu da-
nych z certyfikatow. Dowiedziemy, ze
~odpowiedni dla SIL 2” niekoniecznie
musi oznaczaé ,odpowiedni dla SIL 2”.

Systemy bezpieczenstwa
charakteryzujace si¢
bezpieczenistwem funkcjonalnym

W przemysle procesowym czesto wy-
stepuja instalacje, ktore w przypadku
awarii sterowania procesem stanowig
powazne zagrozenia dla ludzi i Srodo-
wiska. Zgodnie z dzisiejszymi standar-
dami technicznymi w tego rodzaju in-
stalacjach stosuje si¢ tak zwane przy-
rzagdowe systemy bezpieczenstwa (ang.
Safety Instrumented System — SIS). Sys-
temy te rozpoznaja krytyczne zdarzenia
i wprowadzaja proces w bezpieczny
stan lub utrzymuja go w nim.

Pierwsza, podstawowa wigzaca regu-
lacja o zasiegu miedzynarodowym dla
tego rodzaju systemow bezpieczenstwa
byta opublikowana w 1998 roku norma
IEC 61508, ktorej obowigzujace obec-
nie wydanie pojawito si¢ w 2010 roku.
Szczegdbtowe wymagania dla przemysiu
procesowego precyzujace zapisy PN-EN
61508 zawarto w normie PN-EN 61511.

Aby umozliwi¢ w pelni automatyczna
reakcje systemow, SIS skiadaja si¢ za-
zwyczaj z co najmniej jednego czujnika,
jednego uktadu logicznego i organu
wykonawczego, na przyklad napedu z
armatura (ilustr. 1).

Na podstawie analizy zagrozenia i ry-
zyka dla kazdego systemu SIS obowiaz-
kowo okresla si¢ poziom nienaruszal-
nosci bezpieczefistwa, tak zwany SIL
(ang. Safety Integrity Level). Istnieja
cztery jego poziomy, przy czym SIL 1
oznacza najmniejsze, a SIL 4 najwiek-
sze ograniczenie ryzyka.

Aby przyrzadowy system bezpieczen-
stwa zakwalifikowa¢ do okreSlonego
poziomu SIL, operator musi spelni¢
wiele wymagan, miedzy innymi na eta-
pie planowania, realizacji, eksploatacji
i konserwacji systemu. Niektore wy-

tyczne normy IEC 61508 wymagaja za-
stosowania specjalnych, zatwierdzonych
elementéw sktadowych, ktére musza
posiada¢ okreslone techniczne infor-
macje dodatkowe. Dane te okre§la za-
zwyczaj producent elementu w ramach
zatwierdzania produktu zgodnie z norma
PN-EN 61508 i udostepnia w formie
deklaracji producenta lub certyfikatu
wydanego przez jednostke kontrolna.

Podczas projektowania systemu SIS
istotne jest wlasciwe odczytywanie
owych deklaracji producenta lub certy-
fikatéw i unikanie btednych interpre-
tacji.

Kwalifikowanie elementow
przeznaczonych dla przyrzadowych
systemow bezpieczenstwa

Waznym kryterium przydatnosci ele-
mentu w systemie SIS jest zgodno$¢ z
okreslonymi w specyfikacji warunkami
zastosowania. Oprocz czynnikdw S§ro-
dowiskowych, takich jak temperatura,
wilgotno$é, ciSnienie i zanieczyszczenie
nalezy uwzgledni¢ rowniez oddziatywa-
nie medium oraz niezb¢dne dla arma-
tury i danego zastosowania warunki wy-
taczenia napedu. Zwtlaszcza w zakresie
warunkow wytaczenia nie wszystkie na-
pedy oferuja te sama mozliwos$¢ wybo-
ru jak w wypadku funkcji eksploatacyj-
nych, co czesto moze prowadzi¢ do nie-
prawidtowego doboru.

Podczas dobierania elementow nie-
kiedy w pierwszym rzedzie zwraca si¢
uwage na przyporzadkowanie do po-
ziomu SIL. W razie watpliwosci od
urzadzenia optymalnie dopasowanego

| S,
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Hlustracja 1. Przykiad przyrzgdowego systemu bezpieczeristwa (SIS) skiadajgcego si¢
z czujnika (1), ukladu logicznego (2) i organu wykonawczego (3), w tym wypadku

napedu z armaturg
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Certificate

Product XY

Has been assessed per the relevant requirements of:

IEC 61508 : 2010 Parts 1-7

and meets requirements providing a level of integrity to:

Systematic Integrity: SIL 3 Capable

Random Integrity: Type B Element

PFDavs and Architecture Constraints
must be verified for each application

Hlustracja 2. Przyklad certyfikatu, w ktorym wyeksponowano przydatnosc¢ urzqdzenia

dla poziomu SIL 3

Tabela 1. Przyklad wyznaczenia poziomu SIL funkcji bezpieczeristwa bedgcej ele-

mentem systemu SIS

Przypisanie poziomu SIL w odniesieniu do

Maksymalna warto$¢ SIL mozliwa do uzyskania

Przydatnosci systemowe;j SIL 3
Ograniczenia architektury SIL 1
Prawdopodobienstwa uszkodzenia SIL 2
Koncowa klasyfikacja SIL SIL 1

do warunkow procesu i otoczenia przy-
pisanego do poziomu SIL 1 mozna
oczekiwaé wigkszej redukcji ryzyka niz
w przypadku produktu zgodnego z
SIL 3, ale nieodpowiadajacego spodzie-
wanym warunkom $rodowiskowym.

Jak oceniaé certyfikaty?

Gdy wyjasnimy kwesti¢ przydatnosci
elementu dla danego zastosowania,

mozna przej$¢ do oceny z uwzglednie-
niem wymagan bezpieczenstwa funk-
cjonalnego.

W wielu certyfikatach na stronie ty-
tutowej zawarta jest informacja o przy-
porzadkowaniu urzadzenia do konkret-
nego poziomu SIL. Przyktad przedsta-
wiono na ilustr. 2. Jednak co oznacza
logo ,,Certified SIL 3 capable?” Zazwy-
czaj nie oznacza to, ze certyfikowany
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Hustracja 3.

Zalecany podzial
maksymalnego prawdo-
podobieristwa uszko-
dzenia na przywolanie
(PFDavg) przypadajgcy
na poszczegolne podsys-
temy w ramach SIS

element bez dodatkowej weryfikacji
moze zostaé zastosowany w systemach
SIL 3. Z reguly konieczne s3 dodatkowe
dzialania, zeby osiggnaé wymieniony
poziom SIL. Jedyna mozliwoscia uzys-
kania wigkszej jednoznacznosci w tym za-
kresie jest zweryfikowanie szczegotowych
informacji zawartych w certyfikacie.
Trzy zasadnicze wymagania normy
PN-EN 61508. Ocena i klasyfikacja
przyrzadowego systemu bezpieczefi-
stwa zgodnie z norma PN-EN 61508
nastepuje zasadniczo na podstawie
trzech kryteriow:
B przydatnos¢ systemowa,
W ograniczenia architektury,

m prawdopodobiefistwo uszkodzenia
na przywolanie (PFD).

Nalezy zaznaczy¢, ze osiagniety po-
ziom SIL jest zawsze minimalng war-
tocig poszczegblnych ocen (tabela 1).

Przydatnosc systemowa. W wielu cer-
tyfikatach jest podana wprost, czgsto
jako ,,Systematic Capability’ lub ,,SC”
(patrz ilustr. 2). Niekiedy nie mozna jej
odczyta¢ bezposrednio. Sformutowania
takie jak: ,,jest odpowiedni dla aplikacji
zwigzanych z bezpieczefistwem do po-
ziomu SIL 3” (patrz ilustr. 5) moga
wskazywac na przydatno$¢ systemowa.
Czasem informacja o przydatnosci sys-
temowej umieszczana jest na wyekspo-
nowanym miejscu, w rezultacie czego
po pobieznym przeczytaniu dokumentu
mozemy odnie§¢ wrazenie, ze warto$¢
ta oznacza og6lna przydatno$¢ urza-
dzenia.

Ograniczenia architektury. Norma
IEC 61508-2:2010 okresla dwie dopusz-
czalne drogi okre§lenia maksymalnego
dopuszczalnego poziomu SIL na pod-
stawie ograniczef wynikajacych z archi-
tektury systemowej:

m Droga 1H przewiduje klasyfikacje
wedlug parametréw udzial uszko-
dzen bezpiecznych (safe failure frac-
tion — SFF) oraz odporno$¢ na defek-
ty sprzetu (hardware fault tolerance
— HFT).

m Droga 2H umozliwia uproszczong
klasyfikacje na podstawie parametru
HFT. W tym wypadku nalezy spetni¢
jednak dodatkowe wymagania, ktore
zwigzane sa z obszernymi do$wiad-
czeniami z eksploatacji danego urza-
dzenia. Z drogi 2H wolno skorzystac
tylko wtedy, gdy wymagania te sa
spelnione.

Szczegdlowe informacje na temat
ograniczen architektury rzadko sa
umieszczane w certyfikatach. Czasem
mozna spotka¢ dokladne informacje,
jak chocby ,, Type A Element SIL 2 @
HFT=0; Route 2H”. Niekiedy pojawia
si¢ na przykiad wzmianka ,,SIL 2 can be
reached in lool architecture” (,,SIL 2
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mozna osiggna¢ w architekturze
lool”). Zazwyczaj oznacza to, ze za-
réwno wedlug ograniczen architektury,
jak i parametru PFD przydatnos$¢ dla
poziomu SIL 2 mozna osiagnaé bez re-
dundancji. Krytycznie nalezy oceniaé
certyfikaty, ktore zawieraja na przyktad
sformutowanie: ,,Architectural Con-
straints must be verified for each appli-
cation” (,,ograniczenia architektury na-
lezy zweryfikowa¢ dla kazdej aplika-
cji”) (patrz ilustr. 2). W takiej sytuacji
jedynym rozwigzaniem jest wykonanie
ponownych obliczenn we wilasnym za-
kresie.

Nalezy zaznaczy¢, ze ograniczenia
architektury trzeba rozpatrywac, biorac
pod uwage zespoly, a nie poszczegdlne
elementy sktadowe. Jezeli juz pojedyn-
czy element nie spelnia wymagan, inne
komponenty wchodzace w sktad zespo-
fu - o ile w ogodle takie wystepuja — mu-
sza by¢ nieproporcjonalnie dobre, zeby
wyrOwnac ten niedobor.

Prawdopodobieristwo uszkodzenia
na przywolanie.

Funkcje bezpieczefistwa o niskiej in-
tensywnoSci przywolania nie moga
przekracza¢ — okreSlonego w normie
PN-EN 61508-1 — §redniego prawdopo-
dobiefistwa uszkodzenia na przywota-
nie (PFD,y) dla wymaganego poziomu
SIL. Poniewaz ta warto$¢ maksymalna
dotyczy catej funkcji bezpieczenstwa,
poszczegdlne elementy nie powinny jej
catkowicie wyczerpywaé. Jako po-
wszechny (jednak nie wynikajacy z
norm) podzial w branzy armatury prze-
myslowe] przyjeto wartoSci przedsta-
wione na ilustr. 3.

Na ilustr. 4 pokazany jest podzial
maksymalnego dopuszczalnego para-
metru PFD,y, przyrzadowego systemu
bezpieczefistwa. Rowniez w sytuacji
gdy jeden z elementéw wykracza poza
zalecang warto$¢ maksymalna, moze to
skutkowa¢ niedopuszczalnie duza war-
toScig PFD,y, calego systemu.

Ponadto nalezy wzia¢ pod uwage, ze
wartoSci PFD podane w deklaracjach
producenta moga by¢ tylko wartos-
ciami orientacyjnymi, poniewaz ich ob-
liczanie uwzglednia zalozenia zalezne
od zarzadzania instalacja.

Kolejne kryteria. Aby ocenié przy-
datno$¢ komponentu, oprocz wymie-
nionych powyzej gléwnych kryteriow
nalezy uwzglednic takze inne czynniki:

Aktualnie obowigzujgce normy.
W 2010 roku opublikowano nowa wer-
sje normy PN-EN 61508, ktora zwtasz-
cza pod wzgledem oceny parametru
udzial uszkodzen bezpiecznych (SFF)
jest bardziej rygorystyczna niz pierwsze
wydanie. Mogg z tego wynika¢ znaczne
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llustracja 4. Przyklad podziatu maksymalnej dopuszczalnej wartosci PFDavg na

elementy systemu SIS

rOznice w ocenie ograniczen architek-
tury. Przyktadem jest nape¢d niepetnoo-
brotowy SQ .2 firmy AUMA ze sterow-
nikiem AM. Zgodnie z norma PN-EN
61508, wyd. 2, naped zostal oceniony we-
dlug kryterium ograniczen architektury
jako ,,odpowiedni dla SIL 2” (ilustr: 5).
Dla poréwnania w tabeli 2 przedsta-
wiono ocen¢ wynikajaca z pierwszego
wydania normy. Ze wzgledu na lepszy
parametr SFF uzyskujemy ocen¢ ,,0d-
powiedni dla SIL 3” w kontekscie ogra-
niczen architektury.

Tryb pracy. Norma PN-EN 61508
rozroznia tryby pracy charakteryzujace
si¢ malym, duzym nat¢zeniem przywo-
fania oraz przywolaniem ciggltym.
W przemysle procesowym zazwyczaj is-
totny jest tryb pracy z malym natg¢ze-
niem przywolania (ang. low demand

mode), co odpowiada maksymalnie
jednemu przywolaniu funkcji bezpie-
czefistwa w ciagu roku.

Przy malym natezeniu przywolania
intensywno§¢ wystapienia uszkodzenia
funkcji w razie zadania wynika gtéwnie
ze starzenia si¢, natomiast w warun-
kach wysokiego zapotrzebowania przy-
czyna jest z reguly zuzycie. Wobec tego
zazwyczaj uzyskuje si¢ rozne intensyw-
nosci wystapienia uszkodzenia funkcji.
Dlatego tez certyfikaty oraz intensyw-
nos$¢ wystapienia uszkodzenia funkcji
moga by¢ odnoszone tylko do trybu
pracy, dla ktorego zostaly wyznaczone.

Funkcja bezpieczenistwa. Kazdy cer-
tyfikat oraz kazdy projekt systemu SIS
musi zawiera¢ jednoznaczna definicje,
jaka funkcje lub funkcje bezpieczen-
stwa ma wykonywac system SIS lub da-

Tabela 2. Porownanie oceny napedu niepelnoobrotowego SQ.2 ze sterownikiem AM
wedlug 1. i 2. wydania normy PN-EN 61508

SQ.2 + AM [V2] St DD? DU* SFF? ograniczenia
architektury
[FIT]? [FIT]? [FIT]? [FIT]?
IEC 61508, wyd. 2. 21 667 104 86,5%  przydatnoé dla SIL 2
IEC 61508, wyd. 1. 607 667 104 92,4% przydatnos¢ dla SIL 3

! safe failures — uszkodzenia bezpieczne
2 failures in time — uszkodzen w jednostce czasu

3 dangerous detected — wykryte uszkodzenia niebezpieczne
* dangerous undetected — niewykryte uszkodzenia niebezpieczne
3 safe failure fraction — udzial uszkodzen bezpiecznych

Tabela 3. Intensywnosc wystgpienia uszkodzenia zamieszczona na drugiej stronie cer-

tyfikatu przedstawionego na ilustr. 2

SD! Su? DD3 DU* SFF*
Bezpieczne otwieranie/zamykanie
bez PVST 404 FIT® 185 FIT® 1920 FIT®* 974 FIT® -
Bezpieczne otwieranie/zamykanie
z PVST 461 FIT® 185 FIT® 2510 FIT® 388 FIT® -

!'safe detected — wykryte uszkodzenia bezpieczne

2 safe undetected — niewykryte uszkodzenia bezpieczne

3 dangerou sdetected — wykryte uszkodzenia niebezpieczne

# dangerous undetected — niewykryte uszkodzenia niebezpieczne
> safe failure fraction — udzial uszkodzen bezpiecznych

¢ failures in time — uszkodzen w jednostce czasu
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Certificate

No. SEBS-A.150445/14 V1.0

Aumastraie 1
79379 Millheim, Germany

that the

version

ﬁﬂl@

TUV NORD Systems GmbH & Co. KG hareby certifies

AUMA Riester GmbH & Co. KG

electric actuator system with the actuators SA{R)07.1 - SA(R)16.1/
SA(R)EXC 07.1 - SA|R)ExC16.1, SA(R)07.2 — SA(R)16.2/ SA[R)Ex07.2
- SA(R)Ex16.2 and SQ(R)05.2- SQ(R)14.2/ SQ(R)Ex05.2-
SQ(R)Ex14.2 with the actuator controls AC01.2/ACExXC01.2 in SIL

with the safety functions ,Safe Emergency Shut Down (ESD)” and ,Safe Stop"
is capable for safety related applications up to SIL 3 and meets the

distag in the a

llustracja 5.
Certyfikat napedow
ze sterownikiem AC.2
SIL firmy AUMA
potwierdzajgcy zgod-
nos¢ z normg PN-EN
61508 w wersji z 2011
roku, co odpowiada
wydaniu drugiemu

g
€O EN 61508: 2011 part 1 and part2 )

SIL 2 can

Base of certification is the report
SEBS-A.160445M4TB  In  the wvalid
version,

This certificate entities the holder to
use the pictured safoty approved mark.

Valid until; 2020-01-28
File reference: 8111837863

Hamburp, 2015-01.28

Bianca Pt
Carufication Body SEECERT
TOV NORD Bystem mbH a
Grola 1,

architecture and SIL 3 in a 1002 architecture.

ny element. Wskazniki bezpieczenstwa
dla roéznych funkcji bezpieczefistwa
moga si¢ znacznie rdzni¢, wobec czego
mozna je stosowac tylko dla wskazanej
funkcji.

Interpretacja certyfikatu
— przyklad zaczerpniety
z praktyki

Przyktad przedstawiony na ilustr 2
wyraznie wskazuje, gdzie moga wysta-
pi¢ nieporozumienia w interpretacji
certyfikatu. Oceniany element rekla-
mowany jest jako ,,Certified SIL 3 ca-
pable”. Podkresla si¢ rowniez, ze przy-
datno$¢ systemowa jest odpowiednia
dla poziomu SIL 3.

Jednak czy ten element faktycznie
moze pracowaé w zastosowaniach
SIL 3?

Certyfikat odpowiada normie ,,PN-EN
61508:2010”, co oznacza, ze mamy do
czynienia z ocena wedlug najnowszego
wydania PN-EN 61508. Na drugiej
stronie certyfikatu scharakteryzowano
funkcje bezpieczenstwa jako niezawod-
ne zamykanie/otwieranie z testem cz¢$-
ciowego skoku zaworu (PVST) lub bez
niego. Trybu pracy oraz zasadniczej
przydatnosci dla planowanego zastoso-
wania nie mozna bezposrednio odczy-
ta¢ z certyfikatu — jak czesto ma to
miejsce. Pod tym katem nalezy zweryfi-
kowa¢ dodatkowa dokumentacje tech-
niczng urzadzenia.

Jezeli na podstawie tych danych
stwierdzimy zasadnicza przydatnosc¢ dla
planowanej funkcji bezpieczefistwa, na-
lezy zweryfikowac trzy giéwne kryteria
wynikajace z normy IEC 61508.

PrzydatnoS¢ systemowa jest bez-
posrednio podana jako ,SIL 3 capa-
ble”.

Na temat ograniczen architektury
i parametru PFDyy stwierdzono tylko,
ze musza zostaé zweryfikowane od-
dzielnie dla kazdego zastosowania.
A zatem uzytkownik musi przeprowa-
dzi¢ ocen¢ elementu we wlasnym za-
kresie. Ufatwia to zamieszczone na
drugiej stronie zestawienie intensyw-
noSci wystapienia uszkodzenia, ktore
przedstawiono w tabeli 3.

Ograniczenia architektury wynikaja
z udzialu uszkodzen bezpiecznych
(SFF), odpornosci na defekty sprzgtu
(HFT) i typu rozpatrywanego elementu.
Certyfikat widoczny na ilustr. 2 infor-
muje, ze mamy do czynienia z elemen-
tem typu B, czyli urzadzeniem zlozo-
nym. Warto§¢ HFT wynosi 0, SFF mo-
zemy obliczy¢ na podstawie tabeli 3,
otrzymujac SFFye, pyst = 72% oraz
SFF, pyst = 89%. Wedlug tabeli 3 nor-
ma PN-EN 61508-2 na poziomie ele-
mentu okre§la w obu przypadkach
przydatnos¢ dla poziomu SIL 1, biorac
pod uwage ograniczenia architektury.
Zaktadajac obecnos¢ testu czesciowego
skoku zaworu (PVST) oraz zastosowa-

nie dodatkowych, ponadprzeci¢tnie
dobrych elementow sktadowych w ob-
rebie tego samego zespolu, mozna po-
mySle¢ o przydatno$ci dla poziomu
SIL 2, jednak inne sktadowe musza
skompensowa¢ niedobory ocenianego
elementu.

Aby oceni¢ kwalifikacje z uwzgled-
nieniem parametru PFD,,, nalezy
sformulowaé zatozenia zwigzane z za-
rzadzaniem eksploatacja. W podreczni-
ku dotyczacym bezpieczefistwa rozpa-
trywanego elementu dla typowych sce-
nariuszy udostepniono nastepujace
wartosci: PFDavg bez PVST = 5,24+ 103
iPFDanZPVST = 2,96 - 1073, Stanowi to
okolo 52% lub okoto 30% maksymal-
nie dopuszczalnego PFD,,, dla catego
systemu na poziomie SIL 2. A zatem
przy dokonanych zatozeniach przydat-
no$¢ komponentu dla SIL 2 na pod-
stawie parametru PFD jest watpliwa
bez testu cze$ciowego skoku zaworu,
poniewaz dla innych elementdw syste-
mu zostawia si¢ zbyt maly udziat w
calkowitym dopuszczalnym prawdo-
podobienstwie uszkodzenia. Zaktada-
jac obecno$¢ PVST, umowna granica
25% dla napedow jest wprawdzie
przekroczona, ale odpowiednio dobrej
jakoSci pozostale elementy systemu
umozliwiaja zastosowanie na pozio-
mie SIL 2 —biorac pod uwage kryte-
rium PFD.

Poniewaz uzyskany poziom SIL jest
zawsze najnizszg wartoscig sposrod
okreSlonych dla trzech kryteriow, moz-
na przyjac, ze elementy w systemach
pozbawionych redundancji kwalifikuja
si¢ tylko do poziomu SIL 1 (bez PVST)
i ewentualnie do SIL 2 (z PVST).
W systemach redundantnych mozliwe
wydaje sie zastosowanie do poziomu
SIL 2 (bez PVST) lub do SIL 3
(z PVST).

W podsumowaniu mozna stwierdzic,
ze podczas projektowania systemow
bezpieczefistwa certyfikaty SIL po-
szczegOlnych elementdw nalezy poddac
doktadnej weryfikacji, aby mozna byto
zagwarantowac uzyskanie wymaganego
poziomu SIL.

Dzigkujemy firmie AUMA Polska Sp. z o.0.,
Sosnowiec, za pomoc w przygotowaniu
artykutu.

*) Dr Jorg Isenberg — AUMA Riester GmbH
Co. KG, Mullheim (Niemcy).

Ttumaczenie artykutu z ,Industriearmatu-
ren”, z. 4/2015, ss. 48-52.
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